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ZP.271.01.08.2026
Zatgcznik nr 3
OPIS PRZEDMIOTU ZAMOWIENIA

zakup 1 dostawa urzadzen oraz oprogramowania w ramach realizacji projektu pn.: "Cyberbezpieczny samorzad",
wspotinansowany z Funduszy Europejskich na Rozw¢éj Cyfrowy (FERC) za posrednictwem Europejskiego
Funduszu Rozwoju Regionalnego (EFRR) w ramach Priorytetu II Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa., nr umowy FERC.02.02-CS.01-001/23/0872

Nr/znak nadany sprawie przez Zamawiajacego: ZP.271.01.08.2026

1.0Oprogramowanie;

Lp. Nazwa Wymagane parametry techniczne ilos¢

1. Oprogramowanie Ochrona Endpoint: 26 stanowisk
antywirusowe Ochrona stacji roboczych - Windows

1. Rozwigzanie musi wspierac systemy Windows
10/Windows 11.

2. Rozwigzanie musi wspierac architekture 32 i 64-bitowg
systemu Windows.

3. Rozwigzanie musi wspierac architekture ARM64.

4. Rozwigzanie musi by¢ dostepne co najmniej w jezyku
polskim oraz angielskim.

5. Instalator rozwigzania musi umozliwia¢ wybor wersji
jezykowej programu, przed rozpoczeciem procesu
instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania
dostepna co najmniej w jezyku polskim oraz angielskim.

7. Skutecznosc¢ rozwigzania potwierdzona nagrodami
VB100 i AV-comparatives.

Ochrona antywirusowa i antyspyware

8. Rozwigzanie musi zapewniac petng ochrone przed
wirusami, trojanami, robakami i innymi zagrozeniami.

9. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

10. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

11. Rozwigzanie musi integrowac sie z Intel Threat
Detection Technology.

12. Rozwigzanie musi wykrywaé potencjalnie niepozgdane,
niebezpieczne oraz podejrzane aplikacje.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania w
czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikdw.

14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
catego dysku, wybranych katalogéw, pojedynczych plikow
,Na zgdanie” lub wedtug harmonogramu.

15. Rozwigzanie musi posiada¢ mozliwos¢ definiowania
zadan w harmonogramie, w taki sposéb, aby zadanie przed
wykonaniem sprawdzato, czy komputer pracuje na
zasilaniu bateryjnym, jesli tak — nie wykonywato danego
zadania.
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16. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia
wielu réznych zadan skanowania wedtug harmonogramu
(w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody
skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

17. Rozwigzanie musi posiadac¢ opcje skanowania ,na
zadanie” pojedynczych plikdw lub katalogéw przy pomocy
skrétu w menu kontekstowym.

18. Rozwigzanie musi posiada¢ mozliwos¢ okreslania
priorytetu wykorzystania procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

19. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
dyskéw sieciowych i dyskow przenosnych.

20. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
plikéw spakowanych i skompresowanych.

21. Rozwigzanie musi posiada¢ mozliwos¢ ubezter
zczenia na liscie wykluczen ze skanowania wybranych
plikdw, katalogow lub plikdéw o okreslonych
rozszerzeniach.

22. Administrator musi mie¢ mozliwo$¢ dodania
wykluczenia dla zagrozenia po nazwie, sumie kontrolnej
(SHA1) oraz lokalizacji pliku.

23. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wytgczenia komputera po zakoriczonym skanowaniu.

24. Rozwigzanie nie moze wymagac¢ ponownego
uruchomienia (restartu) komputera po instalacji.

25. Uzytkownik musi posiada¢ mozliwosé tymczasowego
wyfaczenia ochrony na czas co najmniej 10 minut lub do
ponownego uruchomienia komputera.

26. W momencie tymczasowego wytgczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i informacjg w
interfejsie aplikacji.

27. Ponowne wtgczenie ochrony antywirusowej nie moze
wymagac od uzytkownika ponownego uruchomienia
komputera.

28. Rozwigzanie musi posiada¢ mozliwosc¢ przeniesienia
zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

29. Rozwigzanie musi posiada¢ wbudowany konektor dla
programu Microsoft Outlook.

30. Rozwigzanie musi umozliwia¢ skanowanie i
oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzgcej obstugiwanej przy pomocy programu
Microsoft Outlook.

31. Rozwigzanie musi umozliwia¢ skanowanie i
oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie”
(w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).
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32. Rozwigzanie musi automatycznie integrowac skaner
POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

33. Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego
dotfaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

34. Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP
na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane
jest stosowne powiadomienie.

35. Rozwigzanie musi posiada¢ mozliwos¢ blokowania
mozliwosci przeglagdania wybranych stron internetowych.
Rozwigzanie musi umozliwi¢ blokowanie danej strony
internetowej po podaniu przynajmniej catego adresu URL
strony lub czesci adresu URL.

36. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania
blokady wszystkich stron internetowych z wyjatkiem listy
stron, ustalonej przez administratora.

37. Rozwigzanie musi automatycznie integrowac sie z
dowolng przegladarkg internetowa bez koniecznosci zmian
w konfiguracji.

38. Rozwigzanie musi umozliwiaé skanowanie ruchu
sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

39. Rozwigzanie musi zapewnia¢ skanowanie ruchu
szyfrowanego transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji, takich jak: przegladarki
internetowe oraz programy pocztowe.

40. Rozwigzanie musi posiadaé mozliwos¢ zgtoszenia
witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

41. Administrator ma mie¢ mozliwos¢ zdefiniowania
portow TCP, na ktorych rozwigzanie bedzie realizowato
proces skanowania ruchu szyfrowanego.

42. Rozwigzanie musi posiada¢ funkcjonalnosé, ktéra na
biezgco bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze
uzytkownika.

43. Procesy zweryfikowane jako bezpieczne majg by¢
pomijane podczas procesu skanowania oraz przez moduty
ochrony w czasie rzeczywistym.

44, Uzytkownik musi posiada¢ mozliwosc¢ przestania pliku
celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

45. W przypadku, gdy stacja robocza nie bedzie posiadata
dostepu do sieci Internet, ma odbywac sie skanowanie
wszystkich proceséw, réwniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

46. Rozwigzanie musi posiada¢ dwa wbudowane
niezalezne moduty heurystyczne —jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka
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heurystykg ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

47. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerenc;ji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikdw, ktore nie bedg wysytane
automatycznie.

48. Rozwigzanie musi posiada¢ mozliwosé recznego
wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

49. Do wystania probki zagrozenia do laboratorium
producenta, rozwigzanie nie moze wykorzystywac klienta
pocztowego zainstalowanego na komputerze uzytkownika.
50. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych probek nowych zagrozen maja by¢
w pefni anonimowe.

51. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
konfiguracji hastem, aby kazdy uzytkownik przy prébie
dostepu do konfiguracji, byt proszony o jego podanie.

52. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego
administratora. Przy probie deinstalacji rozwigzanie musi
pytac¢ o hasto.

53. Hasto do zabezpieczenia konfiguracji rozwigzania oraz
deinstalacji musi by¢ takie samo.

54. Rozwigzanie musi mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowac o tym
uzytkownika i wyswietlenia listy niezainstalowanych
aktualizacji.

55. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwos$¢
dezaktywacji tego mechanizmu.

56. Po instalacji rozwigzania, uzytkownik ma mie¢
mozliwos$¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktérej bedzie w stanie uruchomic¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu zagrozen.

57. System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma umozliwia¢ petna
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej
na dysku.

58. System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

59. Rozwigzanie musi posiada¢ umozliwia¢
administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
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urzadzen Bluetooth, czytnikow kart inteligentnych,
modemodw, portdéw LPT/COM oraz urzadzen przenosnych.
60. Funkcja blokowania nosnikow wymiennych, badz grup
urzadzen, ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtaczanych urzadzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzgdzenia.

61. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty
na podstawie podtgczonego urzadzenia. Dana
funkcjonalnos$¢ musi pozwalac na automatyczne
wypefnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

62. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtgczanych urzadzen, w tym co najmniej:
dostep w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtgczanego urzgdzenia.

63. Rozwigzanie musi posiadac¢ funkcjonalnosé,
umozliwiajacy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

64. W momencie podtgczenia zewnetrznego nosnika,
rozwigzanie musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

65. Administrator ma posiada¢ mozliwos¢ takiej
konfiguracji rozwigzania, aby skanowanie catego nosnika
odbywato sie automatycznie lub za potwierdzeniem przez
uzytkownika.

66. Rozwigzanie musi by¢ wyposazone w system
zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

67. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z
pieciu trybow:

a. tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg
jedynie reguty utworzone przez uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc sie w tryb pracy oparty na
regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

68. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje zrodtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru
systemowego.

69. Uzytkownik na etapie tworzenia regut dla modutu HIPS
musi posiada¢ mozliwos¢ wybrania jednej z trzech akgji:
pytaj, blokuj, zezwdl.
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70. Rozwigzanie musi posiadac¢ zaawansowany skaner
pamigci.

71. Rozwigzanie musi by¢ wyposazone w mechanizm
ochrony przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

72. Rozwigzanie musi by¢ wyposazone we wbudowang
funkcje, ktdra wygeneruje petny raport na temat stacji, na
ktdrej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i
potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

73. Funkcja, generujaca taki log, ma posiadac przynajmniej
9 poziomow filtrowania wynikéw pod katem tego, ktore z
nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

74. Rozwigzanie musi posiadac funkcje, ktora aktywnie
monitoruje wszystkie pliki programu, jego procesy, ustugi i
wpisy w rejestrze i skutecznie blokuje ich modyfikacje
przez aplikacje trzecie.

75. Rozwigzanie musi posiada¢ automatyczna,
inkrementacyjng aktualizacje silnika detekcji.

76. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku
zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu,
po uruchomieniu komputera.

77. Rozwigzanie musi posiada¢ mozliwosc okreslenia
maksymalnego wieku dla silnika detekcji, po uptywie
ktérego rozwigzanie zgtosi posiadanie nieaktualnego
silnika detekdiji.

78. Rozwigzanie musi posiadac funkcjonalnosé tworzenia
lokalnego repozytorium aktualizacji modutow.

79. Rozwigzanie musi posiadac funkcjonalnos¢
udostepniania tworzonego repozytorium aktualizacji
modutdw za pomocg wbudowanego w program serwera
HTTP.

80. Rozwigzanie musi by¢ wyposazone w funkcjonalnosé,
umozliwiajaca tworzenie kopii wczesniejszych aktualizacji
modutdw w celu ich pdzniejszego przywrdcenia (rollback).
81. Rozwigzanie musi by¢ wyposazone tylko w jeden
proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

82. Rozwigzanie musi posiadac¢ funkcjonalnosé¢, ktora
automatycznie wykrywa aplikacje pracujgce w trybie
petnoekranowym.

83. W momencie wykrycia trybu petnoekranowego,
rozwigzanie ma wstrzymac wyswietlanie wszystkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymac
zadania znajdujgce sie w harmonogramie zadan
rozwigzania.

84. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po
jakim czasie wtgczone majg zosta¢ powiadomienia oraz
zadania, pomimo pracy w trybie petnoekranowym.
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85. Rozwigzanie musi by¢ wyposazone w dziennik zdarzen,
rejestrujgcy informacje na temat znalezionych zagrozen,
kontroli dostepu do urzadzen, skanowania oraz zdarzen.
86. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia
dziennika diagnostycznego z poziomu interfejsu aplikacji.
87. Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy
uzyciu co najmniej jednej z trzech metod: poprzez podanie
poswiadczen administratora licencji, klucza licencyjnego
lub aktywacji programu w trybie offline.

88. Rozwigzanie musi mie¢ mozliwos¢ podejrzenia
informacji o licencji, ktéra znajduje sie w programie.

89. W trakcie instalacji rozwigzanie ma umozliwia¢ wybor
komponentdw, ktére majg by¢ instalowane. Instalator ma
zezwalaé na wybdr co najmniej nastepujgcych modutéw do
instalacji: kontrola dostepu do urzadzen, zapora osobista,
ochrona poczty, ochrona protokotéw, kontrola dostepu do
stron internetowych, RMM.

90. W rozwigzaniu musi istnie¢ mozliwos¢ tymczasowego
wstrzymania dziatania polityk, wystanych z poziomu
serwera zdalnej administracji.

91. Wstrzymanie polityk ma umozliwic lokalng zmiane
ustawien rozwigzania na stacji kofcowe;.

92. Funkcja wstrzymania polityki musi by¢ realizowana
tylko przez okreslony czas, po ktérym automatycznie
zostang przywrocone dotychczasowe ustawienia.

93. Administrator ma mozliwos¢ wstrzymania polityk na 10
minut, 30 minut, 1 godzine lub 4 godziny.

94. Aktywacja funkcji wstrzymania polityki musi obstugiwac
uwierzytelnienie za pomocg hasta lub konta uzytkownika.
95. Rozwigzanie musi posiadac opcje automatycznego
skanowania komputera po wytgczeniu wstrzymania
polityki.

96. Rozwigzanie musi posiada¢ mozliwos¢ zmiany
konfiguracji programu z poziomu dedykowanego modutu
wiersza polecen. Zmiana konfiguracji jest w takim
przypadku autoryzowana bez hasta lub za pomocg hasta do
ustawien zaawansowanych.

97. Rozwigzanie musi posiada¢ mozliwos¢ definiowana
standw rozwigzania, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytgczonych
mechanizmach ochrony czy stanie licencji.

98. Administrator musi mie¢ mozliwos$¢ dodania wtasnego
komunikatu do stopki powiadomien, jakie beda
wyswietlane uzytkownikowi na pulpicie.

99. Rozwigzanie musi posiadac¢ funkcjonalnosé skanera
UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

100. Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia
zagrozenia.

101. Rozwigzanie musi posiada¢ dedykowany modut,
zapewniajacy ochrone przed oprogramowaniem
wymuszajgcym okup.
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102. Administrator ma mozliwo$¢ dodania wykluczenia dla
procesu, wskazujgc plik wykonywalny.

103. Rozwigzanie musi posiada¢ mozliwos¢
przeskanowania pojedynczego pliku, poprzez opcje
,przeciggnij i upuse”

104. Administrator musi posiada¢ mozliwos¢ okreslenia
typu podejrzanych plikéw, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

105. Administrator musi posiada¢ mozliwos¢ wytgczenia z
przesytania do analizy producenta okreslonych plikow i
folderéw.

106. Rozwigzanie musi posiadac funkcjonalnos¢
umozliwiajgcy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

107. Rozwigzanie musi posiada¢ wbudowany system IDS z
detekcjg prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

108. Rozwigzanie musi posiada¢ ochrone przed
dotgczeniem komputera do sieci botnet.

109. Rozwigzanie musi posiada¢ ochrone przed atakami
Brute-Force, ktdra zablokuje prébe sitowego dostania sie
do stacji roboczej za pomocga protokotu RDP i SMB.

110. Rozwigzanie musi posiada¢ petne wsparcie zaréwno
dla protokotu IPv4 jak i dla standardu IPv6.

111. Wsparcie techniczne do programu swiadczone w
jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.

Ochrona przed spamem

112. Rozwigzanie musi posiadac ochrone antyspamowg dla
programu pocztowego Microsoft Outlook.

113. Rozwigzanie musi umozliwia¢ wytgczenie skanowania
baz programu pocztowego po zmianie zawartosci skrzynki
odbiorcze;j.

114. Rozwigzanie musi umozliwia¢ automatyczne wpisanie
do biatej listy wszystkich kontaktow z ksigzki adresowej
programu pocztowego.

115. Rozwigzanie musi posiada¢ mozliwos¢ recznej zmiany
klasyfikacji wiadomosci spamu na pozadang lub
niepozgdang bezposrednio z klienta pocztowego.

116. Rozwigzanie musi posiada¢ mozliwos¢ recznego
dodania nadawcy wiadomosci do biatej lub czarnej listy
bezposrednio z klienta pocztowego.

117. Rozwigzanie musi posiadaé mozliwos¢ definiowania
folderu, gdzie program pocztowy bedzie umieszczac¢ spam.
118. Rozwigzanie musi mozliwos¢ zdefiniowania
dowolnego tekstu, dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

119. Rozwigzanie musi domysinie wspotpracowac z
folderem ,Wiadomosci-$Smieci”, dostepnym w programie
Microsoft Outlook.
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120. Rozwigzanie ma umozliwia¢ funkcjonalnosé, ktéra po
zmianie klasyfikacji wiadomosci typu spam na pozgdana,
oznaczy jg jako ,nieprzeczytana”

121. Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktora po
zmianie klasyfikacji wiadomosci pozgdanej na spam
oznaczy jg jako , przeczytana”.

122. Rozwigzanie musi posiadac funkcjonalnos¢ wytaczenia
modutu antyspamowego na okreslony czas lub do czasu
ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

123. Zapora osobista rozwigzania musi pracowac w jednym
z czterech trybow:

a. tryb automatyczny — rozwigzanie blokuje caty ruch
przychodzacy i zezwala tylko na potgczenia wychodzace,
b. tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potaczenie,

c. tryb oparty na regutach — rozwigzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajgc tylko na potgczenia
skonfigurowane przez administratora,

d. tryb uczenia sie — rozwigzanie automatycznie tworzy
nowe reguty zezwalajgce na potaczenia przychodzace i
wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

124. Rozwigzanie musi oceniac reguty zapory systemu
Windows.

125. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia list
sieci zaufanych.

126. Rozwigzanie musi posiadaé¢ mozliwos¢ dezaktywacji
funkcji zapory sieciowej poprzez trwate wyfaczenie.

127. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia w
regutach zapory osobistej kierunku ruchu, portu lub
zakresu portéw, protokotu, aplikacji, ustugi i adresu lub
zakresu adresow komputera lokalnego lub/i zdalnego.
128. Rozwigzanie musi posiadaé¢ mozliwo$¢ wyboru jednej
z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj.

129. Rozwigzanie musi posiadaé¢ mozliwos$¢é powiadomienia
uzytkownika o nawigzaniu okreslonych potgczen oraz
odnotowanie faktu nawigzania danego potaczenia w
dzienniku zdarzen aplikacji.

130. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania
wielu niezaleznych zestawdw regut dla kazdej sieci, w
ktérej pracuje komputer, w tym minimum dla strefy
zaufanej i sieci Internet.

131. Rozwigzanie musi wykrywa¢ modyfikacje w
aplikacjach, korzystajgcych z sieci i powiadamianie o tym
zdarzeniu.

132. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia
profili pracy zapory osobistej w zaleznos$ci od wykrytej
sieci.

133. Administrator ma mozliwos¢ sprecyzowania, ktory
profil zapory ma zostac zaaplikowany po wykryciu danej
sieci.

134. Profile majg mozliwos¢ automatycznego przetaczania,
bez ingerencji uzytkownika lub administratora.
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135. Autoryzacja stref ma sie odbywaé min. w oparciu o:
zaaplikowany profil potgczenia, adres serwera DNS, sufiks
domeny, adres domysinej bramy, adres serwera WINS,
adres serwera DHCP, lokalny adres IP, identyfikator SSID,
szyfrowania sieci bezprzewodowej lub jego brak,
konkretny interfejs sieciowy w systemie.

136. Podczas konfiguracji autoryzacji sieci, administrator
ma mie¢ mozliwos¢ definiowania adreséw IP dla lokalnego
potgczenia, adresu IP serwera DHCP, adresu serwera DNS
oraz adresu IP serwera WINS, zaréwno z wykorzystaniem
adresow IPv4 jak i IPv6.

137. Opcje zwigzane z autoryzacjg stref majg posiadac
mozliwos$¢ taczenia (np. lokalnego adresu IP z adresem
serwera DNS) w dowolnej kombinacji, celem zwiekszenia
dokfadnosci identyfikacji danej sieci.

138. Rozwigzanie musi posiadac kreator, ktéry umozliwia
rozwigzywanie probleméw z potgczeniem. Musi pozwalac
na rozwigzanie problemow:

a. z aplikacjg lokalng, ktérg administrator wskazuje z listy,
b. z potgczeniem z urzadzeniem zdalnym, na podstawie
jego adresu IP.

Kontrola dostepu do stron internetowych

139. Rozwigzanie musi by¢ wyposazone w zintegrowany
modut kontroli dostepu do stron internetowych.

140. Modut kontroli dostepu do stron internetowych musi
posiada¢ mozliwos¢ utworzenia regut w oparciu o
uzytkownika lub grupe uzytkownikéw systemu Windows
lub Active Directory.

141. Rozwigzanie musi posiadaé mozliwos¢ filtrowania
adreséw URL w oparciu o co najmniej 140 kategorii i
podkategorii.

142. Podstawowe kategorie, w jakie rozwigzanie musi by¢
wyposazone to: materiaty dla dorostych, ustugi biznesowe,
komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oSwiata, rozrywka, gry, zdrowie, informatyka,
styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczeristwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikow,
zainteresowania dzieci, serwery proxy, alkohol i tyton,
szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do zadnej kategorii.

143. Modut musi posiada¢ mozliwo$¢ grupowania kategorii
oraz adreséw stron internetowych.

144. Lista adresow URL znajdujacych sie w poszczegdlnych
kategoriach, musi by¢ automatycznie aktualizowana przez
producenta.

145. Administrator musi posiada¢ mozliwos¢ wytaczenia
integracji modutu kontroli dostepu do stron
internetowych.

146. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia
przynajmniej jednej z akcji dla reguty kontroli dostepu do
stron internetowych: zezwal, ostrzez, bloku;j.
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147. Rozwigzanie musi posiadac takze mozliwos¢ dodania
komunikatu i grafiki w przypadku zablokowania, okreslonej
w regutfach, strony internetowej.

Bezpieczna przegladarka

148. Rozwigzanie musi by¢ wyposazona w modut
bezpiecznej przegladarki.

149. Przegladarka musi automatycznie szyfrowac wszelkie
dane wprowadzane przez Uzytkownika.

150. Uzytkownik w momencie wejscia na strone, ktora
znajduje sie na liscie chronionych witryn, musi
automatycznie zostac przekierowany do okna bezpiecznej
przegladarki.

151. Administrator musi mie¢ mozliwos¢ konfiguracji listy
chronionych witryn, przez bezpieczng przegladarke.

152. Administrator musi mie¢ mozliwos¢ konfiguracji, aby
uzytkownik przy prébie dostepu do strony bankowosci
elektronicznej, automatycznie zostat przekierowany do
okna bezpiecznej przegladarki.

153. Praca w bezpiecznej przegladarce musi by¢
wyrézniona poprzez odpowiedni kolor ramki przegladarki
oraz informacje na ramce przegladarki.

Ochrona Endpoint dla Android:

Ochrona urzgdzen mobilnych opartych o system Android
1. Rozwigzanie musi wspierac¢ system co najmniej Android
6.0.

2. Rozwigzanie musi wspierac rozdzielczos¢ wyswietlacza
urzadzenia 480x800px lub wyzsza.

3. Rozwigzanie musi wspierac¢ procesory: ARM z obstuga
ARMV7 lub x86 Intel Atom.

4. Rozwigzanie musi posiadac¢ ochrone plikéw w czasie
rzeczywistym.

5. Rozwigzanie musi posiadac¢ ochrone przed atakami typu
»phishing”.

6. Rozwigzanie musi skanowac wszystkie typow plikdw,
zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez
wzgledu na ich rozszerzenie.

7. Rozwigzanie musi zapewniac co najmniej 2 poziomy
skanowania: inteligentne i doktadne.

8. Rozwigzanie musi posiadac¢ ochrone proaktywng
wykrywajaca nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik musi
otrzymac odpowiednie powiadomienie.

10. Rozwigzanie musi umozliwia¢ zdefiniowanie
harmonogramu dla petnego skanowania urzgdzenia.

11. Rozwigzanie musi umozliwia¢ automatyczne
uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

Skanowanie na zadanie:

12. Rozwigzanie musi mie¢ mozliwos¢ skanowania
zainstalowanych aplikacji.

13. Informacje o skanowaniu majg by¢ przechowywane w
plikach dziennika.
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14. Uzytkownik ma mie¢ mozliwos¢ wyboru akcji jaka ma
by¢ podjeta w przypadku wykrycia zagrozenia, co najmniej:
poddania kwarantannie, usuniecia oraz zignorowania.

15. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia
przeskanowania catego urzadzenia.

Polityka ustawien:

16. Administrator musi mie¢ wglad w podstawowe
ustawienia urzadzenia, w tym co najmniej:
a. potgczenie Wi-Fi,

b. GPS,

c. ustugi lokalizacyjne,

d. pamieg,

e. roaming danych,

f. roaming potaczen,

g. nieznane zrodta,

h. tryb debugowania,

i. komunikacja NFC,

j. szyfrowanie pamieci masowej,

k. urzadzenie zrootowane.

Kontrola aplikacji:

17. Rozwigzanie musi umozliwia¢ administratorowi
podejrzenie listy zainstalowanych aplikacji.

18. Administrator musi mie¢ mozliwos¢ blokowania
zdefiniowanych aplikacji i poprosic¢ uzytkownika o
odinstalowanie blokowanej aplikacji.

19. Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrédta.

Zabezpieczenia urzadzenia:

20. W ramach zabezpieczen administrator musi mie¢
mozliwos¢ uruchomienia polityki zabezpieczen, w ktérej
moze okresli¢ co najmniej:

a. minimalny poziom zabezpieczen i ztozono$¢ blokady
ekranu,

b. maksymalng dopuszczang liczbe btednych prob
odblokowania,

c. odstep czasu, po ktérym uzytkownik musi zmienic¢ kod
odblokowujacy urzadzenie,

d. czas, po ktorym automatycznie nastgpi blokada ekranu,
e. ograniczenie dostepu do kamery wbudowanej w
urzadzenie.

Aktualizacje modutow:

21. Rozwigzanie musi umozliwia¢ wymuszenie pobrania
aktualizacji na zgdanie ma by¢ dostepne z poziomu
interfejsu aplikacji.

22. Rozwigzanie musi mie¢ mozliwos¢ okreslenia
harmonogramu zgodnie, z ktérym pobierane bedg
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aktualizacje modutéw co najmniej: raz dziennie, co 3 dni,
co tydzien, co 6 godzin.

23. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
hastem konkretnych modutow, w tym co najmniej:
dostepu do ustawien ochrony antywirusowej, ochrony
przed kradzieza, deinstalacja.

Konfiguracja i zdalne zarzadzanie:

24. Administrator musi mie¢ mozliwo$¢ eksportu/importu
ustawien z/do pliku w celu przeniesienia konfiguracji na
inne urzadzenie mobilne.

25. Administrator musi mie¢ mozliwos¢ zabezpieczenia
ustawien aplikacji hastem przed ich modyfikacja.

Ochrona ustug chmurowych:

Ochrona ustugi Microsoft 365

1. Rozwigzanie musi obejmowac ochrong ustugi Microsoft,
takie jak Exchange Online, Onedrive, Sharepoint oraz
aplikacje Teams.

2. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku
tenantéw ustugi Microsoft 365.

3. Administrator musi mie¢ mozliwos¢ wskazania, ktére
konto uzytkownika bedzie objete ochrona.

4. Rozwigzanie musi by¢ zarzagdzane za pomoca dowolnej
przegladarki internetowej z dowolnego miejsca w sieci.
5. Rozwigzanie musi by¢ dostepny w jezyku polskim.

6. Konsola rozwigzania musi posiada¢ mozliwosé
raportowania co najmniej:

a. uzytkownikow, otrzymujgcych najwiecej spamu,

b. uzytkownikdw, otrzymujgcych najwiecej wiadomosci
typu ,phishing”,

c. uzytkownikéw, otrzymujgcych najwiekszg ilosé
szkodliwego oprogramowania,

d. kont uzytkownikow, ktére moge by¢ podejrzane.

7. Konsola rozwigzania musi posiadac funkcjonalnos¢
logowania zdarzen z podziatem na dzienniki dla Exchange
Online i Onedrive.

8. Dzienniki Exchange Online muszg posiadac
funkcjonalno$¢ informowania co najmniej:

a. jaka ilo$¢ wiadomosci zostata przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,

c. czynnos¢ podjeta przez rozwigzanie.

9. Dzienniki Onedrive muszg posiadac funkcjonalnos¢
informowania co najmniej o:

a. zagrozeniach, ktére zostaty wykryte,

b. na jakim koncie zostaty wykryte,

c. jakie zagrozenie zostato wykryte,

d. podjetag czynnosc.

10. Rozwigzanie musi posiadac funkcjonalnos¢
kwarantanny, do ktérej beda przenoszone zainfekowane
obiekty z ustugi Exchange Online oraz Onedrive.

11. Musi istnie¢ mozliwos$¢ pobrania plikdow z kwarantanny
w formie oryginalnego pliku i pliku zabezpieczonego
hastem.

12. Administrator musi posiada¢ mozliwo$¢ przypisania
konfiguracji, do dodanych do rozwigzania tenantéw lub do
poszczegdlnych grup i uzytkownikdw.
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13. Administrator musi posiada¢ mozliwos¢ konfiguracji
rozwigzania w oparciu o co najmniej:

a. wykorzystania do analizy mechanizmdw chmurowych,
tego samego producenta,

b. wprowadzenia biatych i czarnych list adreséw ochrony
Exchange’a Online,

c. dodania znacznika do tematu wiadomosci
zakwalifikowanej jako SPAM i phishing.

14. Rozwigzanie musi zapewniac funkcje ochrony przed
zagrozeniami 0-day.

15. Funkcja ochrony przed zagrozeniami 0O-day musi
wykorzystywac do dziatania chmure producenta.

16. Funkcja ochrony przed zagrozeniami 0O-day musi
posiada¢ mozliwosc¢ okreslenia jakie pliki majg zostac
przestane do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam, dokumenty
oraz inne pliki typu .jar, .reg, .msi.

17. Administrator musi mie¢ mozliwosc¢ zdefiniowania po
jakim czasie przestane pliki muszg zostac¢ usuniete z
serwerdow producenta.

18. Rozwigzanie musi posiada¢ mozliwos¢ przesytania
powiadomien e-mail z funkcjg wyboru preferowanego

jezyka.

Rozszerzone wykrywanie:

Serwer

1. Serwer administracyjny musi posiada¢ mozliwosé
instalacji na systemach Windows Server 2012 i nowszych.
2. Serwer administracyjny musi wspierac instalacje z
uzyciem nowego lub istniejgcego serwera bazy danych MS
SQL i MysaL.

3. System musi wspotpracowac z serwerem
administracyjnym produktu antywirusowego, tego samego
producenta.

4. Dostep do konsoli centralnego zarzadzania musi
odbywac sie z poziomu interfejsu WWW.

5. Serwer administracyjny musi posiada¢ mozliwosé
konfiguracji zadania cyklicznego czyszczenia bazy danych.
6. Serwer administracyjny musi posiada¢ mozliwosé
wysytania zdarzen do konsoli administracyjnej tego
samego producenta.

7. Interfejs musi by¢ zabezpieczony za posrednictwem
protokotu SSL.

8. Serwer administracyjny musi posiada¢ mozliwosé
wprowadzania wykluczen, po ktorych nie zostanie
wyzwolony alarm bezpieczenstwa.

9. Wykluczenia muszg dotyczyé procesu lub procesu
,rodzica”.

10. Utworzenie wykluczenia musi automatycznie
rozwigzywac alarmy, ktore pasujg do utworzonego
wykluczenia.

11. Kryteria wykluczert muszg by¢ konfigurowane w
oparciu o przynajmniej: nazwe procesu, sciezke procesu,
wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.
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12. Serwer musi posiada¢ ponad 900 wbudowanych regut,
po ktorych wystgpieniu, nastgpi wyzwolenie alarmu
bezpieczenstwa. Administrator musi tez posiadac
mozliwos$¢ utworzenia wtasnych regut i edycji regut
dodanych przez producenta.

13. Serwer administracyjny musi posiada¢ mozliwos¢
uruchomienia regut w oparciu o dane historyczne.

14. Serwer administracyjny musi oferowa¢ mozliwos¢
blokowania plikéw po sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.

15. Serwer musi posiada¢ mozliwos¢ ustawiania priorytetu
zdarzen z uzyciem 4-stopniowej skali.

16. Administrator musi posiada¢ mozliwos¢ weryfikacji
uruchomionych plikéw wykonywalnychna stacji roboczej z
mozliwoscig podgladu szczegdtdw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje
produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnos¢ pliku.

17. Administrator, w ramach plikéw wykonywalnych oraz
plikéw DLL, musi posiada¢ mozliwos¢ ich oznaczenia jako
bezpieczne, pobrania do analizy oraz ich zablokowania.
18. Administrator musi posiada¢ mozliwos¢ weryfikacji
uruchomionych skryptéw na stacjach roboczych, wraz z
informacjg dotyczacg parametréw uruchomienia.
Administrator musi posiada¢ mozliwos¢ oznaczenia
skryptu jako bezpieczny lub niebezpieczny.

19. W ramach przegladania wykonanego skryptu,
administrator musi posiada¢ mozliwos¢ szczegétowego
podgladu wykonanych przez skrypt czynnosci w formie
tekstowej.

20. W ramach przeglagdania wykonanego skryptu lub pliku
exe, administrator musi posiada¢ mozliwos¢ weryfikacji
powigzanych zdarzen dotyczacych przynajmniej:
modyfikacji plikdw i rejestru, zestawionych potgczen
sieciowych i utworzonych plikéw wykonywalnych.

21. Serwer administracyjny musi posiadac funkcje
wyszukiwarki, w ktorej administrator jest w stanie
wyszukac¢ dowolny element lub zdarzenie na podstawie
wprowadzonej nazwy.

22. Serwer administracyjny musi oferowac¢ mozliwos¢
przekierowania do konsoli zarzadzajgcej produktu
antywirusowego tego samego producenta, w celu
weryfikacji szczegétow wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator
musi mie¢ mozliwos$é podgladu informacji dotyczacych
przynajmniej: podzespotdw zarzgdzanego komputera (w
tym przynajmniej: producent, model, numer seryjny,
informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzgdzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzgdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich.
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23. Serwer administracyjny musi oferowa¢ mozliwosé
bezposredniego sprawdzenia SHA-1 pliku, na portalach
stuzgcych do weryfikacji bezpieczenstwa (np. VirusTotal).
24. Administrator musi posiada¢ mozliwos¢ wymuszenia
dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

25. Konsola administracyjna musi mie¢ mozliwos¢
tagowania obiektow.

26. Konsola administracyjna musi umozliwia¢ audytowanie
innych administratoréw konsoli.

27. Konsola administracyjna musi pozwala¢ na wtaczenie
izolacji komputera od sieci.

28. Konsola administracyjna musi umozliwiac¢ potgczenie
sie do stacji roboczej z mozliwoscig wykonywania polecen
powershell.

29. Konsola administracyjna musi umozliwia¢ dodawanie
emotikon do co najmniej komentarzy, tagéw, nazw regut.

Konektor

1. Petne wsparcie dla systemu Windows 10/ Windows 11
oraz Windows Server 2012/2012R2/2016/2019/2022.

2. Petne wsparcie dla systemdw macOS 10.15 i nowszych.
3. Petne wsparcie dla systemow Linux RHEL 7.6+/RHEL
8/RHEL 9/Ubuntu 18.04/Ubuntu 20.04/Ubuntu
22.04/Debian 10/Debian 11/Debian 12

4. Wsparcie dla 32 i 64-bitowe] wersji systemu Windows.
5. Konektor musi wspotpracowac z produktem
antywirusowym tego samego producenta.

6. Konektor nie moze dziata¢ bez produktu
antywirusowego tego samego producenta.

7. W ramach wprowadzonych regut administracyjnych
dotyczacych blokowania/usuwania plikéw, uzytkownik
musi otrzymac stosowne powiadomienie, dotyczace
czynnosci wykonane przez konektor.

8. Potgczenie konektora do serwera zarzgdzajgcego musi
by¢ szyfrowane.

9. Administrator musi posiada¢ mozliwos¢ utworzenia
polityki z konsoli administracyjnej zawierajacej wykluczenia
dla procesow, ktore nie beda analizowane.

Szyfrowanie:

1. System szyfrowania danych musi wspiera¢ instalacje
aplikacji klienckiej w srodowisku Microsoft Windows 10
32-bit i 64-bit i Windows 11-64bit.

2. System szyfrowania danych musi wspiera¢ instalacje
aplikacji klienckiej w Srodowisku macOS 10.14 lub nowszej.
3. System szyfrowania musi wspierac zarzadzanie
natywnym szyfrowaniem w systemach macOS (FileVault).
4. Aplikacja musi posiadac¢ autentykacje typu Pre-boot,
czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istniec takze
mozliwos¢ catkowitego lub czasowego wytaczenia tego
uwierzytelnienia.

5. Aplikacja musi by¢ dostepna, przynajmniej w jezyku
polskim i angielskim.
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6. Szyfrowanie petnej powierzchni dysku musi umozliwiac
wykorzystanie modutu TPM.
7. Aplikacja musi mie¢ mozliwos¢ korzystania z technologii
TCG OPAL - dyski sprzetowo szyfrowane.
8. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.
9. W przypadku utraty hasta, aplikacja musi umozliwia¢
uzytkownikowi odzyskanie dostepu do zaszyfrowanego
dysku, poprzez uzycie otrzymanego od administratora
jednorazowego hasta, wygenerowanego z poziomu konsoli
centralnego zarzadzania.
10. Aplikacja do szyfrowania musi by¢ zarzadzana z
poziomu konsoli webowej, wykorzystywanej do
zarzgdzania produktem do ochrony antywirusowej.
11. Konsola centralnego zarzgdzania musi pozwala¢ na
wygenerowanie, dla kazdej zaszyfrowanej stacji, dysku
ratunkowego.
12. Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla
uzytkownikéw na stacjach roboczych, w oparciu o
przynajmniej:
a) ilos¢ znakow,
b) czy hasto ma zawierac¢ wielkie litery,
c) czy hasto ma zawiera¢ mate litery,
) czy hasto ma zawierac cyfry,

) czy hasto ma zawieraé znaki specjalne,

) okres waznosci,

) ilo$¢ nieudanych logowan,
h) mozliwos$¢ zmiany hasta.
13. Aplikacja musi posiada¢ mozliwos¢ ograniczenia
wyswietlania interfejsu graficznego uzytkownikom.
14. Administrator musi posiada¢ mozliwos¢ zablokowania
dostepu do zaszyfrowanego dysku.

d
e
f
8

Ochrona serwera pocztowego MS

Exchange:

1. Rozwigzanie musi wspierac instalacje na systemach
Microsoft Windows Server 2012 i nowszych.

2. Rozwigzanie musi zapewnia¢ wsparcie dla systemow
poczty Microsoft Exchange 2010/2013/2016/2019.

3. Rozwigzanie musi zapewnia¢ wsparcie dla rol Mailbox,
Edge, Hub.

4. Rozwigzanie musi umozliwia¢ Administratorowi na
etapie instalacji wybdr komponentdéw jakie maja by¢
zainstalowane.

5. Rozwigzanie musi skanowac poczte przychodzacy i
wychodzgcg na serwerze MS Exchange.

6. Rozwigzanie musi zapewni¢ skanowanie bezposrednio w
bazach danych Exchange przy pomocy VSAPI.

7. Rozwigzanie musi mie¢ mozliwos¢ zdefiniowania ilosci
watkow skanujgcych w celu optymalizacji pracy serwera.
Liczba watkow skanowania musi wynosi¢ od 1 do 21.

8. Rozwigzanie musi zapewni¢ skanowanie przed
zapisaniem wiadomosci w bazie danych przy pomocy
transport agenta.
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9. W przypadku wykrycia wirusa/blokowania wiadomosci
rozwigzanie musi umozliwi¢ usuniecie wiadomosci/
zatacznika, podmiane zatgcznika na czysty plik zawierajgcy
jedynie informacje o infekcji.

10. Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych
regut blokowania wiadomosci w tym co najmniej po
zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci,
typie zatgcznika, rozmiarze zatgcznika, rozmiarze
wiadomosci, nagtéwku wiadomosci, na podstawie
uzyskanego wyniku skanowania antyspamowego i
antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

11. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia
biatych i czarnych list domen/adreséw IP, adreséw e-mail.
12. Rozwigzanie musi posiadaé mozliwos¢ akceptacji
biatych list stworzonych na poziomie serwera MS
Exchange.

13. Rozwigzanie musi posiada¢ wbudowany w
oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.

14. System antyspamowy ma by¢ wyposazony
przynajmniej w mozliwosé sprawdzania list RBL, DNSBL
oraz mechanizm reputacji poczty.

15. Administrator musi mie¢ mozliwos¢ dodania wtasnych
adresow list RBL oraz DSBL, z ktorych bedzie korzystaé
aplikacja.

16. Program ma posiada¢ mechanizm greylisting (szara
lista).

17. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia
wyjatkéw dla mechanizmu szarej listy.

18. Rozwigzanie musi posiada¢ mozliwos¢ stworzenia
kwarantanny poczty per uzytkownik.

19. Kwarantanna musi by¢ dostepna dla uzytkownika
koncowego za posrednictwem przegladarki WWW.

20. Pliki zapisywane w katalogu kwarantanny muszg by¢
szyfrowane.

21. Uzytkownik koAcowy musi posiada¢ mozliwosc¢
zarzadzania wiadomosciami znajdujgcymi sie w
kwarantannie w tym co najmniej, mie¢ mozliwos¢
uwolnienia wiadomosci z kwarantanny, jej usuniecia lub
pozostawienia w kwarantannie.

22. Administrator musi mie¢ mozliwos¢ wglagdu w globalng
kwarantanne z poziomu interfejsu aplikacji oraz
przegladarki WWW.

23. Rozwigzanie musi umozliwia¢ przesytanie raportow
dotyczacych plikéw poddanych kwarantannie na wskazany
adres e-mail.

24. Rozwigzanie musi umozliwia¢ pominiecie regut
kwarantanny podczas zwolnienia wiadomosci e-mail w
srodowisku klastrowym.

25. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
catego dysku, wybranych katalogéw lub pojedynczych
plikdbw serwera ,na zgdanie” lub wedtug harmonogramu.
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26. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

27. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

28. Rozwigzanie musi posiada¢ wbudowang technologie
ochrony przed atakami typu backscatter.

29. Rozwigzanie musi umozliwia¢ zaawansowane
skanowanie przy uzyciu interfejsu AMSI.

30. Rozwigzanie musi posiada¢ wbudowany skaner UEFI.
31. Rozwigzanie musi umozliwia¢ skonfigurowanie
wyjatkow ochrony przed atakami sieciowymi (IDS).

32. Rozwigzanie musi umozliwia¢ wykrywanie wtaman
wykorzystujgcych protokoty: SMB, RPC, RDP i informowac
uzytkownika o wykryciu ataku.

33. Rozwigzanie musi wyswietla¢ powiadomienia po
wykryciu ataku.

34. Rozwigzanie musi zezwala¢ na potaczenia
przychodzgce do udziatéw administracyjnych po protokole
SMB.

35. Rozwigzanie musi odmawiac potgczenia starym
(nieobstugiwanym) dialektom protokotu SMB oraz
zabezpieczeniom tego protokotu bez rozszerzen
zabezpieczen.

36. Rozwigzanie musi umozliwia¢ komunikacje z ustuga
menadzera konta zabezpieczen, urzad zabezpieczen
lokalnych, rejestr zdalny, service control manager, ustugg
serwera i innymi ustugami.

37. Rozwigzanie musi posiada¢ wbudowany skaner
skryptow JavaScript, wykonywanych przez przegladarki
internetowe.

38. Rozwigzanie musi umozliwia¢ zdefiniowanie listy
aplikacji, dla ktorych jest przeprowadzane filtrowanie
protokotu SSL/TLS.

39. Rozwigzanie musi umozliwia¢ okreslenie biatej listy
domen, dla ktérych analiza protokoty SSL/TLS nie bedzie
wykonywana.

40. Rozwigzanie musi umozliwia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i wykonywanych
plikdw.

41. Rozwigzanie musi umozliwia¢ skanowanie plikow
spakowanych i skompresowanych.

42. Rozwigzanie musi posiada¢ wbudowang technologie
monitorowania zdarzen bezpieczernstwa zwigzanych z
zagrozeniami typu malware, exploit, PUA, podfaczenia do
sieci Botnet.

43. Musi by¢ mozliwe uruchamianie modutu ochrony
przed ztosliwym oprogramowaniem w ramach ustugi
chronionej systemu Windows (dla systemoéw Windows
Server 2012 R2 lub nowszych).

44. Rozwigzanie musi automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.
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45. Rozwigzanie musi wykorzystywac technologie chmury
w celu przyspieszenia reakcji na nowe zagrozenia oraz
optymalizacji samego procesu skanowania.

46. Rozwigzanie musi umozliwiac analize zagrozen przez
poréwnanie skanowanych plikdw z biatg i czarng listg
obiektéw w chmurze producenta.

47. Rozwigzanie musi umozliwia¢ wybor jakie typy
podejrzanych prébek bedg przesytane do producenta. W
tym co najmniej: pliki wykonywalne, archiwa, skrypty,
mozliwy SPAM.

48. Rozwigzanie musi umozliwiac okreslenie plikow i
folderdw, ktére nigdy nie beda przesytane do producenta
w celu analizy, np. plikdw zawierajgcych informacje
poufne.

49. Rozwigzanie musi umozliwia¢ zapisywanie informacji
diagnostycznych w dziennikach dla aparatu
antyspamowego.

50. Rozwigzanie musi by¢ wyposazone w mechanizm
chronigcy serwer przed exploitami i atakami typu 0-day.
51. Rozwigzanie musi posiadac¢ zaawansowany skaner
pamieci umozliwiajgcy wykrywanie zagrozen prébujgcych
dziata¢ na poziomie pamieci operacyjnej serwera.

52. Rozwigzanie musi by¢ wyposazone w system
zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

53. Rozwigzanie musi w natywny sposéb wspieraé
Srodowiska klastrowe.

54. Rozwigzanie musi umozliwia¢ wskazanie zewnetrznych
lokalizacji w ktorych przechowywane bedg moduty i
aktualizacje programu.

55. Rozwigzanie musi wspiera¢ WMI za pomoca ktérych
moze przekazywaé podstawowe informacje na temat
swojej pracy do zewnetrznych systemdw np. SIEM.

56. Rozwigzanie musi skanowac i oczyszczac¢ w czasie
rzeczywistym poczte przychodzacga i wychodzacg, ktéra
jest obstugiwana przy pomocy programu Microsoft
Outlook zainstalowanego lokalnie na serwerze pocztowym.
57. Rozwigzanie musi posiada¢ wbudowang ochrone przed
atakami typu phishing w wiadomosciach e-mail.

58. Rozwigzanie musi umozliwia¢ skanowanie w
srodowiskach hybrydowych opartych na MS Office 365.
59. Rozwigzanie musi umozliwia¢ ochrone dostepu do
urzadzen wedtug zdefiniowanych regut w okreslonych
przedziatach czasu.

60. Rozwigzanie musi tworzy¢ log ochrony protokotu
SMTP.

61. Rozwigzanie musi mie¢ mozliwo$¢ utworzenia kilku
zadan skanowania (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami (metody
skanowania, obiekty skanowania, czynnosci).

62. Rozwigzanie musi umozliwia¢ aktualizacje modutéw
ochrony bez koniecznosci re instalacji catego programu.
63. Rozwigzanie musi uruchamiac jeden skaner
uruchamiany w pamieci, do ktérego odnoszg sie wszystkie
monitory skanujgce i skanery na zadanie.
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64.Rozwigzanie musi mie¢ mozliwos$¢ umieszczenia na
liscie wykluczen ze skanowania wybranych plikdw,
katalogow lub plikdw o okreslonych rozszerzeniach oraz
procesow.

65. Administrator ma mozliwos$¢ dodania wykluczenia ze
skanowania po tzw. HASH'u, wskazujgcym bezposrednio
na okreslong infekcje, a nie konkretny plik.

66. Rozwigzanie musi by¢ wyposazone w dwa niezaleznie
pracujace mechanizmy analizy heurystycznej (standardowa
i zaawansowana heurystyka).

67. Administrator musi posiada¢ mozliwos¢ uzywania
jednego poziomu analizy heurystycznej lub obu poziomdw
jednoczesnie.

68. Rozwigzanie musi umozliwia¢ automatyczne wysytanie
nowych zagrozen (wykrytych przez heurystyke) do
laboratorium producenta przez program antywirusowy —
nie wymaga ingerencji uzytkownika.

69. Wysytanie nowych zagrozen musi by¢ mozliwe za
pomocg interfejsu rozwigzania i nie moze do tego celu
wykorzystywac klienta pocztowego zainstalowanego w
systemie.

70. Rozwigzanie musi umozliwia¢ wysytanie wraz z prébkg
adresu e-mail uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczgce zgtaszanego
zagrozenia.

71. W przypadku wykrycia wirusa, ostrzezenie moze zostac
wystane do administratora poprzez e-mail.

72. Rozwigzanie musi posiada¢ wbudowany dziennik
zdarzen rejestrujacy informacje na temat znalezionych
wirusow, dokonanych aktualizacji baz wirusow i wersji
oprogramowania.

73. Administrator musi mie¢ mozliwos¢ zabezpieczenia
hastem dostepu do opcji konfiguracyjnych programu.

74. Mozliwosc¢ zabezpieczenia hastem musi obejmowacd
wytgczenie rozwigzaniaantywirusowego oraz jego
odinstalowanie.

75. Rozwigzanie musi posiada¢ automatyczng,
inkrementacyjng aktualizacje silnika detekcji.

76. Rozwigzanie musi by¢ dostepne z Internetu, lokalnego
zasobu sieciowego, nos$nika CD/DVD lub napedu USB, a
takze przy pomocy protokotu HTTP z dowolnej stacji
roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

77. Rozwigzanie musi posiadac funkcjonalnosé
udostepniania tworzonego repozytorium aktualizacji
modutdw za pomocg wbudowanego w program serwera
HTTP.

78. Rozwigzanie musi wspiera¢ aktualizacje za
posrednictwem serwera Proxy.

79. Administrator musi posiada¢ mozliwos¢ utworzenia
kilku zadan aktualizacji (np.: co godzine, po zalogowaniu,
po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami.
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80. Rozwigzanie musi rejestrowac wszystkie dane
transmitowane za posrednictwem funkcji ochrony sieci w
formacie PCAP.

81. Rozwigzanie musi umozliwia¢ zarejestrowanie
dodatkowych informacji na temat systemu operacyjnego,
na przyktad dotyczgce uruchomionych procesow,
aktywnosci procesora o dziatania dysku.

82. Rozwigzanie musi rejestrowac komunikacje produktu z
serwerami licencji producenta.

83. Rozwigzanie musi automatycznie przesytac
powiadomienia o zdarzeniach pocztg e-mail na wskazany
adres e-mailowy.

84. Musi istnie¢ mozliwos¢ zdefiniowania
wykorzystywanego zestawu znakow. W tym co najmniej:
Unicode (UTF-8), Ascii (7-bit), Japanese (ISO-2022-JP),
lokalne.

85. Rozwigzanie musi posiadac wsparcie dla RMM (Remote
Monitoring and Management).

86. Rozwigzanie musi posiada¢ mozliwos¢ zdalnej
administracji za pomoca konsoli administracji zdalnej.

87. Rozwigzanie musi posiada¢ wbudowany, dedykowany
modut command line umozliwiajgcy konfiguracje oraz
uruchamianie zadan zainstalowanej aplikacji.

88. Rozwigzanie musi by¢ wyposazone w narzedzie
umozliwiajgce wygenerowanie raportu dotyczacego stanu
komputera, w tym co najmniej zainstalowanych aplikacji,
uruchomionych proceséw, waznych wpisow w rejestrze i
uruchomionych ustug.

89. Do administracji zdalnej musi by¢ wykorzystywany
dedykowany agent.

90. Agent musi komunikowac sie z serwerem administracji
zdalnej w bezpieczny sposdb uniemozliwiajacy podstuch
komunikaciji.

91. Skuteczno$¢ programu ma by¢ potwierdzona
nagrodami niezaleznych organizacji (np. VB100, ISCA labs,
Check Mark).

92. Wsparcie techniczne do programu $wiadczone w
jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona poprzez dwusktadnikowe

uwierzytelnianie

1. Rozwigzanie musi wspierac systemy operacyjne
Microsoft Windows Server: 2008 / 2008 R2 / 2012 / 2012
R2 /SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2
Essentials / Windows Server 2016 / Windows Server 2016
Essentials / Windows Server 2019 / Windows Server 2019
Essentials / Windows Server 2022.

2. Rozwigzanie musi wspiera¢ system operacyjne Windows
7 / Windows 8 / Windows 8.1 / Windows 10 / Windows 11.
3. Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowa
systemu Windows.

4. Oprogramowanie musi wspierac integracje z Microsoft
Exchange 2007 / 2010/ 2013 / 2016 / 2019.
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5. Oprogramowanie musi wspiera¢ integracje z Microsoft
Dynamics CRM 2011 /2013 / 2015/ 2016.

6. Oprogramowanie musi wspiera¢ integracje z Microsoft
Sharepoint 2010/ 2013 / 2016 /2019.

7. Oprogramowanie musi wspierac integracje z Microsoft
Remote Desktop Web Access.

8. Oprogramowanie musi wspierac integracje z Microsoft
Terminal Services Web Ac-cess.

9. Oprogramowanie musi wspiera¢ integracje z Microsoft
Remote Web Access.

10. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS
umozliwiajgcy uwierzytelnia-nie uzytkownikéw dla
rozwigzan VPN, ktére wspierajg protokot RADIUS.

11. Oprogramowanie musi integrowac sie z systemem
Windows Server poprzez konsole MMC (Microsoft
Managment Console).

12. Modut zarzadzania uwierzytelnianiem sie
uzytkownikow musi integrowac sie z wbudowanym w
systemie Windows Server modutem do zarzgdzania
kontami uzytkownikow (ADUC) w postaci dodatkowej
zaktadki we witasciwosciach uzytkownika.

13. Administrator musi mie¢ mozliwos¢ okreslenia z jakiej
metody uwierzytelniania uzytkownicy bedg korzystac:

- dwusktadnikowe uwierzytelnianie poprzez uzycie aplikacji
mobilnej zainstalowanej na urzadzeniu mobilnym
uzytkownika

- dwusktadnikowe uwierzytelnianie poprzez wiadomosci
SMS wysytane do uzytkownikow

- klasyczna uwierzytelnianie (przy uzyciu nazwy
uzytkownika i hasta)

14. Administrator musi mie¢ mozliwos¢ wystania w postaci
wiadomosci SMS odnosnika, za pomoca ktorego
uzytkownik moze pobrac i zainstalowac dedykowang
aplikacje mobilng wspierajgcg systemy mobilne opisane w
punkcie 28 niniejszej specyfikacji.

15. Dwusktadnikowe uwierzytelnianie nie moze wymagac
od uzytkownika instalacji aplikacji mobilnej w telefonie -
wowczas jednorazowe hasta muszg by¢ przesytane do
uzytkownika w postaci wiadomosci SMS.

16. Dodatek w module ADUC musi wyswietla¢ informacje
co najmniej o dniu i godzinie ostatniej préby logowania
oraz ostatniej nieudanej proby logowania uzytkownika.
17. Oprogramowanie musi posiada¢ mechanizm
zabezpieczajacy przed atakiem typu brute-force, ktére po
okreslonej liczbie préb nieudanego logowania musi
automatycznie zablokowaé mozliwos¢ uwierzytelnienia sie
dla danego uzytkownika.

18. Administrator musi mie¢ mozliwo$¢ odblokowania
konta uzytkownika w celu umozliwienia ponownego
dostepu.

19. Administrator musi mie¢ mozliwo$¢ wymuszenia
zabezpieczenia aplikacji mobilnej za pomocg kodu PIN lub
za pomocg danych biometrycznych — wéweczas kazdy
uzytkownik instalujacy aplikacje mobilng bez nadania kodu
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PIN nie bedzie moégt generowac jednorazowych haset
(OTP).

20. Administrator musi mie¢ mozliwos¢ podgladu
informacji na temat:

- aktualnego stanu licencji

- ilosci wykorzystanych licencji (uzytkownikow)

- ilosci pozostatych do wykorzystania wiadomosci SMS.
21. Oprogramowanie przy uzyciu serwera RADUIS musi
umozliwia¢ dostep do zabezpieczonych zasobow za
pomoca klasycznej metody uwierzytelnienia (nazwa
uzytkownika i hasta).

22. Administrator musi mie¢ mozliwos¢ wyboru, ktorzy
uzytkownicy bedg korzysta¢ z dwusktadnikowego
uwierzytelniania.

23. Administrator musi mie¢ mozliwos¢ ograniczenia
dostepu przy uwierzytelnianiu metoda RADIUS do grupy
uzytkownikéw wskazanych w konfiguracji.

24. Jednorazowe hasto (OTP) generowane przez
uzytkownikéw powinno by¢ unikalne i moze by¢ uzyte
tylko raz — nie dopuszcza sie wielokrotnego uzycia tego
samego OTP.

25. Do wysytania wiadomosci SMS nie moze by¢
wymagane posiadanie wtasnej bramy SMS i centrali GSM.
26. Wysytanie wiadomosci SMS z hastami jednorazowymi
musi odbywac sie z infrastruktury producenta rozwigzania.
27. Wysytanie wiadomosci musi by¢ mozliwe w przypadku
telefonéw pracujgcych w roamingu.

APIiSDK

28. Producent musi udostepnic¢ APl pozwalajace
programistom na zintegrowanie rozwigzania z serwisem
web lub oprogramowaniem wykorzystujgcym
uwierzytelnianie w oparciu o ustuge Active Directory.

29. Producent musi udostepnia¢ SDK w celu umozliwienia
programistom implementacji dwuskfadnikowego
uwierzytelniania dla Srodowisk nie wykorzystujgcych ustugi
Active Directory do uwierzytelniania uzytkownikéow (np.
wykorzystujgcych wtasng baze danych z uzytkownikami).
30. SDK musi by¢ dostarczone zaréwno dla platformy
Microsoft .NET jak i jezykdw programowania PHP i Java.
Aplikacja mobilna

31. Aplikacja mobilna musi wspiera¢ telefony dziatajgce
pod kontrolg systemow mobilnych: Android (w wersji 4.4
lub wyzszej), i0S (12 lub wyzszej).

32. Uzytkownik musi mie¢ mozliwos¢ dodatkowego
zabezpieczenia aplikacji w postaci kodu PIN.

33. Aplikacja do dziatania nie moze wymagaé od
uzytkownika aktywnego potgczenia z Internetem —
generowanie OTP (jednorazowego hasta) musi odbywac
sie w trybie offline.

34. Aplikacja zainstalowana na urzgdzeniach mobilnych
musi umozliwia¢ generowanie OTP dla wiecej niz jednego
serwera uwierzytelniajgcego uzytkownikow poprzez
dwusktadnikowe uwierzytelnianie.
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35. Wsparcie techniczne do programu $wiadczone w
jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona serwera Windows

1. Rozwigzanie musi posiadac wsparcie dla systemow
Microsoft Windows Server 2012 i nowszych.

2. Instalator rozwigzania musi umozliwia¢ wybor wersji
jezykowej programu, przed rozpoczeciem procesu
instalacji.

3. Rozwigzanie musi zapewniac petng ochrone przed
wirusami, trojanami, robakami i innymi zagrozeniami.

4. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

5. Rozwigzanie musi posiada¢ wbudowang technologie do
ochrony przed rootkitami.

6. Rozwigzanie musi wykrywac potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.

7. Rozwigzanie musi posiada¢ mozliwos¢ skanowania w
czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikdw.

8. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
catego dysku, wybranych katalogéw, pojedynczych plikow
,Na zgdanie” lub wedtug harmonogramu.

9. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu
roznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

10. Rozwigzanie musi posiadac¢ opcje skanowania ,na
zadanie” pojedynczych plikéw lub katalogéw przy pomocy
skrétu w menu kontekstowym.

11. Rozwigzanie musi posiada¢ mozliwosc okreslania
priorytetu wykorzystania procesora (CPU) podczas
skanowania ,,na zgdanie” i wedtug harmonogramu.

12. Rozwigzanie ma mie¢ mozliwos¢ wykorzystania wielu
watkéw skanowania w przypadku maszyn
wieloprocesorowych.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
dyskow sieciowych i dyskéw przenosnych.

14. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
plikdw spakowanych i skompresowanych.

15. Rozwigzanie musi posiada¢ mozliwos$¢ umieszczenia na
liscie wykluczen ze skanowania wybranych plikow,
katalogdw lub plikdw o okreslonych rozszerzeniach.

16. Rozwigzanie musi wspiera¢ mechanizm klastrowania.
17. Rozwigzanie musi by¢ wyposazone w system
zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

18. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z
pieciu trybdéw:

a. tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,
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b. tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

c. tryb oparty na regutach, gdzie zastosowanie maja
jedynie reguty utworzone przez uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc sie w tryb pracy oparty na
regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wytgcznie o szczegdlnie podejrzanych
zdarzeniach.

19. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje Zrodtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru
systemowego.

20. Uzytkownik na etapie tworzenia regut dla modutu HIPS
musi posiada¢ mozliwo$¢ wybrania jednej z trzech akcji:
pytaj, blokuj, zezwdl.

21. Rozwigzanie musi posiada¢ zaawansowany skaner
pamigci.

22. Rozwigzanie musi by¢ wyposazone w mechanizm
ochrony przed exploitami w popularnych aplikacjach,
przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

23. Rozwigzanie musi oferowac mozliwos¢ skanowania
dyskow sieciowych typu NAS.

24. Rozwigzanie musi posiadac¢ funkcjonalnosé¢, ktéra na
biezgco bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na serwerze.

25. Rozwigzanie musi umozliwia¢ administratorowi
blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemow, portow
LPT/COM oraz urzadzen przenosnych.

26. Funkcja blokowania nosnikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtaczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzgdzenia.

27. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty
na podstawie podtgczonego urzgdzenia. Dana
funkcjonalnos$¢ musi pozwalac na automatyczne
wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

28. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtgczanych urzadzen, w tym co najmniej:
dostep w trybie do odczytu, peten dostep, ostrzezenie,
brak dostepu do podtgczanego urzadzenia.

29. Rozwigzanie musi posiadac funkcjonalnos¢,
umozliwiajgcy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.
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30. Rozwigzanie musi posiadac funkcjonalnos¢
umozliwiajacy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

31. W momencie podtgczenia zewnetrznego nosnika
aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

32. Rozwigzanie musi automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

33. Zainstalowanie na serwerze nowych ustug
serwerowych ma skutkowac automatycznym dodaniem
kolejnych wytgczen w systemie ochrony.

34. Dodanie automatycznych wytgczen nie wymaga
restartu serwera.

35. Automatyczne wytgczenia majg by¢ aktywne od
momentu wykrycia ustug serwerowych.

36. Administrator ma mieé¢ mozliwos¢ wgladu w elementy
dodane do wytgczen i ich edycji.

37. Rozwigzanie nie moze wymagac¢ ponownego
uruchomienia (restartu) komputera po instalacji.

38. Rozwigzanie ma mie¢ mozliwos¢ zmiany konfiguracji
oraz wymuszania zadan z poziomu dedykowanego modutu
CLI (command line).

39. Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia
zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

40. Rozwigzanie musi posiada¢ dwa wbudowane
niezalezne moduty heurystyczne —jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy
aktywne metody

heurystyczne oraz elementy sz

tucznej inteligencji. Musi istnie¢ mozliwos$¢ wyboru z jakg
heurystyka ma odbywac sie skanowanie —z uzyciem jednej
lub obu metod jednoczesnie.

41. Rozwigzanie musi posiada¢ mozliwos¢ automatycznego
wysytania nowych zagrozen do laboratoriow producenta
bezposrednio z programu (nie wymaga ingerenc;ji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikdw, ktore nie bedg wysytane
automatycznie.

42. Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z
prébka komentarza dotyczgcego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

43. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych probek nowych zagrozen maja by¢
w petni anonimowe.

44. Mozliwos¢ recznego wystania prébki nowego
zagrozenia z katalogu kwarantanny do laboratorium
producenta.
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45. W przypadku wykrycia zagrozenia, ostrzezenie moze
zosta¢ wystane do uzytkownika i/lub administratora
poprzez e-mail.

46. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
konfiguracji hastem, aby kazdy uzytkownik przy prébie
dostepu do konfiguracji, byt proszony o jego podanie.

47. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia
programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy prébie deinstalacji program ma pytac
o hasto.

48. Hasto do zabezpieczenia konfiguracji rozwigzania oraz
deinstalacji musi by¢ takie samo.

49. Rozwigzanie musi mie¢ mozliwos¢ kontroli
zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiejs aktualizacji — poinformowac o tym
uzytkownika i wyswietli¢ liste niezainstalowanych
aktualizacji.

50. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwos$¢
dezaktywacji tego mechanizmu.

51. Po instalacji rozwigzania, uzytkownik ma mie¢
mozliwos$¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktérej bedzie w stanie uruchomic¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu zagrozen.

52. System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma umozliwia¢ petna
aktualizacje silnika detekcji z Internetu lub z bazy zapisanej
na dysku.

53. System antywirusowy, uruchomiony z ptyty
bootowalnej lub pamieci USB, ma pracowac w trybie
graficznym.

54. Rozwigzanie musi by¢ wyposazone we wbudowang
funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktérej zostat zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i
potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

55. Funkcja, generujaca taki log, ma posiadac przynajmniej
9 poziomow filtrowania wynikéw pod katem tego, ktdre z
nich sg podejrzane dla rozwigzania i moga stanowic
zagrozenie bezpieczenstwa.

56. Rozwigzanie musi oferowac funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich plikow
programu, jego proceséw, ustug i wpisow w rejestrze
przed probg ich modyfikacji przez aplikacje trzecie.

57. Rozwigzanie musi posiadac¢ automatyczng,
inkrementacyjng aktualizacje silnika detekcji.

58. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku
zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
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przynajmniej z jedng z opcji: co godzine, po zalogowaniu,
po uruchomieniu komputera.

59. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia
maksymalnego wieku dla silnika detekcji, po uptywie
ktérego program zgtosi posiadanie nieaktualnego silnika
detekgcji.

60. Rozwigzanie musi posiadac funkcjonalnos¢ tworzenia
lokalnego repozytorium aktualizacji modutow.

61. Rozwigzanie musi posiadac funkcjonalnos¢
udostepniania tworzonego repozytorium aktualizacji
modutdw za pomocg wbudowanego w program serwera
HTTP.

62. Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢
umozliwiajgcy tworzenie kopii wczesniejszych aktualizacji
modutéw w celu ich pdzniejszego przywrdécenia (rollback).
63. Rozwigzanie musi by¢ wyposazone tylko w jeden
proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

64. Rozwigzanie musi wspiera¢ skanowanie magazynu
Hyper-V.

65. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

66. Rozwigzanie musi posiada¢ dziennik zdarzen
rejestrujgcy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji modutéw i samego
oprogramowania.

67. Rozwigzanie musi oferowa¢ mozliwosc przeskanowania
pojedynczego pliku poprzez opcje ,przeciagnij i upusc”.
68. Rozwigzanie musi posiadac¢ funkcjonalnosé skanera
UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

69. Wbudowany skaner UEFI nie moze posiadac
dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika az do momentu wykrycia
zagrozenia.

70. Rozwigzanie musi posiada¢ wbudowany system IDS z
detekcjg prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

71. Administrator musi posiada¢ mozliwos¢ dodawania
wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres
|P.

72. Rozwigzanie musi posiada¢ ochrone przed
przytaczeniem komputera do sieci botnet.

73. Rozwigzanie musi mie¢ mozliwos¢ umieszczenia na
liscie wykluczen ze skanowania wybranych plikéw,
katalogdw lub plikdw o okreslonych rozszerzeniach.

74. Rozwigzanie musi oferowa¢ mechanizm przesytania
zainfekowanych plikéw do laboratorium producenta,
celem ich analizy, przy czym administrator musi mie¢
mozliwos¢ okreslenia, czy wysytane majg by¢ wszystkie
zainfekowane proébki lub wszystkie z wytgczeniem
dokumentow.
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75. Administrator musi posiada¢ mozliwos¢ okreslenia
typu podejrzanych plikéw, jakie bedg przesytane do
producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

76. Administrator musi posiada¢ mozliwos¢ wytgczenia z
przesytania do analizy producenta okreslonych plikow i
folderéw.

77. Rozwigzanie musi posiada¢ mozliwos¢ skanowania
plikdw i folderdw, znajdujacych sie w ustudze chmurowej
OneDrive.

78. Wsparcie techniczne do programu $wiadczone w
jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu

Zarzadzanie podatnosciami i

aktualizacjami:

1. Rozwigzanie musi mie¢ mozliwosci wykrywania
podatnosci w systemach operacyjnych (co najmniej
Windows 10, Windows 11) oraz aplikacjach
zainstalowanych na zarzadzanych stacjach.

2. Baza wykrywanych podatnosci musi zawiera¢ minimum
35000 CVE.

3. Rozwigzanie nie moze wymagac instalacji dodatkowej
konsoli, ani innych dodatkowych komponentéw na
stacjach koncowych.

4. Automatyczne wykrywanie podatnosci musi wykonywacé
sie zgodnie z harmonogramem, nie czesciej niz raz
dziennie.

5. Modut wykrywania podatnosci musi umozliwiaé
wyswietlanie szczegdtéw danej podatnosci zawierajace
minimum:

a. nazwe aplikacji lub systemu operacyjnego

b. punktacje CVSS

c. opis wykrytej podatnosci

d. wartos$¢ ryzyka oceniona przez wewnetrzne mechanizmy
producenta

6. Modut wykrywania podatnosci musi wykrywac
podatnosci w minimum 700 aplikacjach.

7. Modut zarzadzania aktualizacjami musi umozliwiac
wykonanie automatycznej aktualizacji dla minimum 150
popularnych aplikacji.

8. Modut zarzgdzania aktualizacjami musi umozliwiaé
stworzenie biatej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje
beda aplikowane tylko i wytgcznie dla wskazanych aplikacji
w biatej liscie. Wybdr aplikacji musi byé mozliwy z poziomu
listy przygotowanej przez producenta rozwigzania.

9. Modut zarzadzania aktualizacjami musi umozliwiac
stworzenie czarnej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje
oprogramowania bedg realizowane dla wszystkich - ponad
150 aplikacji, oprocz aplikacji wskazanych na czarnej liscie.
Wybor aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.
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10. Zarzadzanie aktualizacjami aplikacji musi umozliwiaé
reczne wdrazanie poprawek na wybranych stacjach.

11. Modut zarzgdzania aktualizacjami oraz wykrywania
podatnosci musi by¢ zintegrowany bezposrednio z
programem antywirusowym tego samego producenta
zainstalowanym na zarzagdzanym komputerze.

12. Stacja robocza posiadajgca wtgczony modut
wykrywania podatnosci oraz zarzgdzania aktualizacjami
musi by¢ w odpowiedni sposdb oznaczona w konsoli
centralnego zarzadzania.

13. Administrator konsoli musi mie¢ mozliwos¢ wigczenia
modutu wykrywania podatnosci i zarzgdzania
aktualizacjami przy pomocy menu kontekstowego
dostepnego w konsoli centralnego zarzadzania.

14. Modut wykrywania podatnosci ma umozliwiaé
wytgczenie powiadomien dla wybranej podatnosci.
Licencja 24 miesieczna

Oprogramowanie
do tworzenia kopii
zapasowych

Funkcje realizowane przez oprogramowanie:

Mozliwos¢ backupu X komputerdw, Y serwerdw, Z
hostow wirtualizacji (np.: 100 stacji, 10 serwerdw, 2
hosty)

Oprogramowanie dziatajgce w architekturze klient-
serwer w oparciu o protokét TCP/IP, z centralnym
modutem sterowania wykonywaniem kopii zapasowych
z dyskéw komputerow klienckich

Program serwerowy kompatybilny z systemami:
Microsoft Windows XP, Vista, Windows 7, Windows 8,
Windows 10; Windows 11; Microsoft Windows Server
2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac
OS X, QNAP, Synology

Program kliencki kompatybilny z systemami: Microsoft
Windows 2000, XP, Vista, Windows 7, Windows 8§,
Windows 10; Windows 11; Microsoft Windows Server
2000, 2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD,
Mac OS X, QNAP, Synology

Mozliwos¢ archiwizacji petnej, przyrostowej/réznicowej
i delta (réznica na poziomie fragmentéw plikow)
Mozliwo$¢ archiwizacji otwartych i zablokowanych
plikdw bez korzystania z ustugi Volume Shadow Copy
Service (VSS)

Automatyczny backup przy wytgczaniu komputera
Mozliwos$¢ wybrania do archiwizacji lub wykluczenia z
archiwizacji okreslonych woluminéw, katalogow, plikow
za pomocga symboli wieloznacznych * i ?

Backup catego systemu operacyjnego i zainstalowanych
programow (tylko Windows)

Backup baz danych i plikéw poczty w trybie online i
offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwéw w otwartym formacie (ZIP 64-bit)
Backup i odzyskiwanie maszyn wirtualnych Microsoft
Hyper-V oraz VMWare ESX/ESXi

30 stanowisk dla
stacji roboczych
oraz 2 serwery
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e (Odzyskiwanie systemu operacyjnego na czystym dysku
twardym bez koniecznosci ponownej instalacji (bare
metal restore)

e Bezposrednie odzyskiwanie plikow do lokalizacji
oryginalnej

e Odzyskiwanie z kopii roznicowych i delta tak jak z kopii
petnych

e Szyfrowanie archiwéw i transferu zapewniajacych
bezpieczenstwo sieci i informacji wymaganych przez
RODO

e Kompresja po stronie stacji roboczej

e Replikacja archiwdw na dodatkowy dysk twardy, NAS,
serwer FTP,

e Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-
DVD i naped tasmowy: DDS, DLT, LTO, AIT (tylko
Windows)

e Centralne sterowanie catym Systemem z jednego
miejsca

e Transparentna archiwizacja wykonywana w tle, ktora
nie jest odczuwalna przez pracownikow

e Mozliwos¢  rownolegtej  archiwizacji  wszystkich
komputerdw podtaczonych do sieci LAN/WAN

o Wysytanie Alertow administracyjnych na e-mail

e Mozliwos¢ uruchamiania zewnetrznych programoéw,
skryptow i plikéw wsadowych na serwerze backupu i na
komputerach zdalnych

e Raporty podsumowujgce przebieg archiwizacji,
zawierajace informacje na temat zalegtych zadan
archiwizacji oraz statystyki

e Automatyczna aktualizacja oprogramowania na
komputerach zdalnych

e Bezterminowa licencja - licencja nie moze by¢
ograniczona czasowo

e Interfejs, instrukcja i pomoc techniczna w jezyku
polskim

e Szkolenie z obstugi

2.Serwer z oprogramowaniem wraz z zasilaniem;

Lp. Nazwa Wymagane parametry techniczne ilos¢

1. Serwer z Obudowa Rack o wysokos$ci max 1U z mozliwoscig 1 szt.
oprogramowaniem | instalacji min. 4 dyskdéw 3.5” wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celdow serwisowych oraz
organizatorem do kabli.

e  Ptyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem
firmowym.

e Na ptycie gtéwnej powinno znajdowac sie
minimum 4 slotéw przeznaczonych do instalacji
pamieci DDR5

e  Ptyta gtéwna powinna obstugiwac min. 128
pamieci RAM DDR5
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Dedykowany przez producenta procesora do
pracy w serwerach

Taktowanie min. 2,6 GHz

Min. 8 rdzenie / 16 watkdw

Minimum 64GB DDR5 UDIMM ECC 5600MT/s,
minimum jeden slot PCle x8

minimum jeden slot PCle x16

Wbudowane min. 2 interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT

Dyski twarde: Zainstalowane 2 dyski SSD 2,5
min 480 GB SATA Min. 2 dyski 4TB SAS 6Gbit/s
7,2tys. obr./min 3,5” dysk twardy Hot-Plug.
Kontroler RAID: Sprzetowy kontroler dyskowy,
posiadajacy mozliwos¢ konfiguracji poziomow
RAID: 0, 1, 10

Min. 3 x USB z czego nie mniej niz 1x USB 3.2
pierwszej generacji

Min. 1x VGA

Min. 2 szt Redundantne, Hot-Plug min. 700W
System operacyjny/dodatkowe oprogramowanie:
Windows Server 2025 Essentials
Bezpieczenstwo: Zatrzask gérnej pokrywy oraz
blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu
do dyskéw twardych. Mozliwos¢ wytgczenia w
BIOS funkcji przycisku zasilania. Wbudowany
czujnik otwarcia obudowy wspodtpracujgcy z BIOS i
kartg zarzadzajacg. Modut TPM 2.0 Serwer musi
by¢ wyposazony w rozwigzanie zapewniajace
ochrone oprogramowania uktadowego przed
manipulacja ztodliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of
Trust).

Zamawiajacy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia warunkéw
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego
przedstawiciela

Zamawiajacy wymaga zapewnienia gwarancji
Producenta z zakresu wdrazanej technologii na
okres 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania
zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu
do wykwalifikowanej kadry inzynieréw
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technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu
kontaktu dla catego rozwigzania Producenta, w
tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespot
pomocy technicznej (mail/telefon / aplikacja /
portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosSci naprawy.
Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik
Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odby¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy
dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego
udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczna
diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace
bezpieczenstwa produktdéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego
serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.
Mozliwosé rozszerzenia gwarancji producenta o
ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania
serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby
Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu.
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Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajacego
skontaktowac sie z producentem w celu
uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego
powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do
urzadzenia, ktdre posiada wykupiong
ustuge serwisowa.

o  Pracownik serwisu powinien
skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia
wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesliw trakcie wstepnego procesu
rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji
ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w
celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z
umowg serwisowa zakupionego
produktu.

e Wymagane dotaczenie do oferty osSwiadczenia
Producenta potwierdzajgce, ze Serwis urzadzen
bedzie realizowany bezposrednio przez
Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym
Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015
oraz ISO-27001 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zataczy¢ do

oferty.
2. Zasilacz awaryjny Dtugosc: 1 szt
do szafy Max. 620 mm
serwerowej Wysokos¢:
Max. 90 mm

Certyfikaty i deklaracje:
IEC/EN 62040-1
IEC/EN 62040-2
CE
Rodzaj obudowy:
RACK 19”
Zestaw do montazu w szafie rack:
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Zawarty w zestawie

Liczba akumulatoréw:

Min. 6 szt o pojemnosci 9 Ah
Zarzgdzanie akumulatorem:
Automatyczny test baterii

Ochrona przed gtebokim roztadowaniem
Interfejs uzytkownika:

Wielojezyczny wyswietlacz LCD
tacznosc:

Port USB (HID)

Port szeregowy (RS232)

Mini-blok zaciskoéw do zdalnego wytgczenia
Gniazda wyjscia:

Min. 6 szt C13

Min. 1 szt C19

Moc:

Min. 2600 W

3. Zasilacz awaryjny Wymiary: 15 szt
do stacji roboczej Max. 295 mm x 150 mm x 110 mm (dtugos¢ x wysokos¢ x
szerokosg)

Certyfikaty i deklaracje:

IEC/EN 62040-1

IEC/EN 62040-2

IEC/EN 62040-3

CE

Kolor:

Czarny

Wartos$¢ znamionowa:

Min. 840 VA

Moc:

Min. 460 W

Funkcje:

Ochrona przeciwprzepieciowa

Automatyczne wytgczanie

Ztacze wejsciowe:

Schuko
Gniazdo wyjsciowe:
Min. 2 szt FR
3. Agregat pradotworczy;
Lp. Nazwa Wymagane parametry techniczne ilos¢
1. Agregat Moc maksymalna Min. 16,00 kW 1szt
pradotwdrczy Moc znamionowa Min. 14,00 kW
Pojemnos¢ silnika Min. 800 cm3
Chtodzenie Powietrze
Paliwo Benzyna
Pojemnos¢ silnika Min. 890 cm3
Spalanie Max. 6,8 | / h przy obcigzeniu 75 %
Stabilizacja napiecia + 2%
Stopien ochrony pradnicy 1P23
Rozruch Rozrusznik
Zbiornik na paliwo Min. 42 |
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Waga Maks. 170 kg

Wyposazenie

o AVR

. Gniazdo 230V 16 A

. Gniazdo 230V 63 A

. Zabezpieczenie przecigzeniowe
. Czujnik cisnienia oleju

J Ttumik z przytagczem weza do spalin
. Akumulator

. Licznik czasu pracy

. W3z do spalin

UWAGA: W przypadku, gdy Zamawiajacy poshuguje si¢ w opisie przedmiotu zamoéwienia nazwami produktow
dopuszcza si¢ uzycie przedmiotu rownowaznego, ktory speilni minimalne standardy jakos$ciowe, parametry
techniczne, warunki docelowego przeznaczenia oraz funkcji i waloréw uzytkowych produktu wskazanego z
nazwy. Nazwy handlowe produktow uzyte w opisie przedmiotu zamoéwienia powinny by¢ traktowanie jedynie
jako definicje standardu jakiego wymaga Zamawiajacy.

Wykonawca okresli cen¢ zakupu, dostawy w formularzu cenowym — zatgeznik nr 1 do zapytania ofertowego. Cena
oferty musi uwzglednia¢ wszystkie koszty niezbedne do realizacji zamdéwienia.

Cena moze by¢ tylko jedna za oferowany przedmiot zamowienia.

Oferowany sprzet ma by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, a takze musi spetnia¢ wymagania
techniczno-funkcjonalne wyszczegdlnione w opisie przedmiotu zamoéwienia.

Dorota Dabrowska



